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1. DERECHOS DE AUTOR

Los documentos generados con temas relacionados al sistema de Seguridad de la Informacién son
derechos reservados por parte del Ministerio de Tecnologias de la Informacion y las Comunicaciones y
apoyados en la normatividad de ICONTEC para la elaboracién de los mismos.

Para el desarrollo de este documento, se toma la guia entregada por el ministerio de Tecnologia el cual
se encuentra publicado para tener la guia como documentos de uso libre, y se aplican estandares de la
Norma la ISO IEC 27005 — 2009(riesgos), y la ley 1712 de 2014(Ley de Transparencia y del Derecho
de Acceso a la Informacién).

Al tratarse de un documento institucional se reserva cualquier tipo de copia para ser aplicado a entidades
gue se encuentren en el mismo proceso de levantamiento de informacién debido a que este documento
estd basado en procesos internos y que no son aplicables de la misma manera.

2. AUDIENCIA

Aplicable a entidades publicas de orden y aplicado a las mismas que hacen uso de la implementacién
de ley de Gobierno en Linea, y terceros que deseen adoptar el Modelo de Seguridad y Privacidad de TI
en el marco de la Estrategia de Gobierno en Linea.

3. INTRODUCCION

Este documento nos permitira identificar los lineamientos basicos que deben ser recolectados en la
elaboracién de la implementacién por cada uno de los responsables de la seguridad de la informacién
(definido dentro del documento de roles de la institucion), con el fin de identificar y clasificar los activos
de informacién que se manejan a nivel institucional, con lo anterior se procedera a definir: - como deben
ser utilizados, -roles y responsabilidades que tienen los colaboradores sobre los mismos y, adicional a
esto el nivel de clasificacion de la informacion que a cada activo debe déarsele.

La realizacién de un inventario y clasificacién de activos hace parte del grupo conformado a nivel
estratégico ya definido en el Modelo de Seguridad y Privacidad de la Informacién con respecto a la
seguridad de los activos de informacion de los procesos del Hospital Salazar de Villeta y unidades
funcionales, y cuyo objetivo es dar cumplimiento a cuatro puntos principales descritos en el item 8 de la
Tabla 2 — de la guia Controles del Anexo A del estandar ISO/IEC 27001:2013:

e Inventario de activos: todos los activos deben estar claramente identificados y la entidad debe
elaborar y mantener un inventario de los mismos.

e Propiedad de los activos: los activos de informacion del inventario deben tener un propietario.

e Clasificacion de la informacién: La informacion se deberia clasificar en funcién de los
requisitos legales, valor, criticidad y susceptibilidad a divulgacién o a modificacién no autorizada.

e Etiquetado y manipulado de la informacién: Se deberia desarrollar e implementar un
conjunto adecuado de procedimientos para el etiquetado de la informacién, de acuerdo con el
esquema de clasificacion de informacién adoptado por la organizacion.

El inventario de activos de informacién de la entidad deberia especificar para cada activo:

Informacion basica del activo (nombre, observaciones, proceso, entre otras).
El nivel de clasificacion de la informacion.

Informacioén relacionada con su ubicacion, tanto fisica como electrénica.

Su propietario y su custodio.

ANENENEN
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v" Los usuarios y derechos de acceso.

La clasificacion realizada busca dar cumplimiento a uno de los componentes de seguridad de la
informacién como lo es la confidencialidad como principio inicial de la informacién a nivel institucional y
una vez determinada se procedera a dar cumplimiento a la Integridad y la Disponibilidad de cada activo.
Asimismo, contemplar el impacto que causaria la pérdida de alguna de estas propiedades.

Para cada propiedad se deben establecieron criterios especificos y lineamientos para el tratamiento
adecuado del activo. Asimismo en este documento define tres (3) niveles que permiten determinar el
valor general del activo (es importante aclarar que los niveles pueden ser definidos a criterio de la
entidad): Alta, Media y Baja, con el fin identificar qué activos deben ser tratados de manera prioritaria
(ver Tabla: Niveles de evaluacion).

CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD
INFORMACION ALTA ALTA
PUBLICA (Al )
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) (3)
NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Tabla 1: Criterios de Clasificacion

Activos de informacion en los cuales la clasificacion de la
informacién en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

ALTA

Activos de informacidn en los cuales la clasificacion de la
informacién es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la
informacién en todos sus niveles es baja.

Tabla 2: Niveles de Clasificacion

4. ALCANCE

La clasificacion de activos de informacion se debe realizar acorde con el alcance definido para la
implementacién del MSPI (es decir a los procesos en los que se implementara seguridad de la
informacién) la gestion de activos debe estar alineada con la gestién de Activos del anexo A de la norma
ISO 27001:2013, y la guia de controles del modelo de seguridad y privacidad de la informacién, para
garantizar el cumplimiento de los puntos descritos a continuacion:

e Inventario de activos: Se deben identificar los activos asociados con la informacién y las
instalaciones de procesamiento de informacion, y se deberia elaborar y mantener un inventario
de estos activos.

e Propiedad de los activos: Los activos mantenidos en el inventario deberian tener un
propietario.

e Uso aceptable de los activos: Se deberian identificar, documentar e implementar reglas para
el uso aceptable de informacién y de activos asociados con informacién e instalaciones de
procesamiento de informacion.
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Devolucidn de activos: Todos los empleados y usuarios de partes externas deberian devolver
todos los activos de la organizacién que se encuentren a su cargo, al terminar su empleo,
contrato o acuerdo.

Clasificacion de la informacion: La informacion se deberia clasificar en funcién de los
requisitos legales, valor, criticidad y susceptibilidad a divulgacion o a modificacién no autorizada.
Etiquetado de lainformacion: Se deberia desarrollar e implementar un conjunto adecuado de
procedimientos para el etiquetado de la informacién, de acuerdo con el esquema de
clasificacion de informacion adoptado por la organizacion.

Manejo de activos: Se deberian desarrollar e implementar procedimientos para el manejo de
activos, de acuerdo con el esquema de clasificacion de informacion adoptado por la
organizacion.

5. DEFINICIONES

Informacién: Datos relacionados que tienen significado para la entidad|l. La informacién es un
activo que, como otros activos importantes del negocio, es esencial para las actividades de la
1712 del 2014, se refiere a un conjunto organizado de datos contenido en cualquier documento
que los sujetos obligados generen, obtengan, adquieran, transformen o controlen.
Informacién publica: Es toda informacién que un sujeto obligado genere, obtenga, adquiera,
ocontrole en su calidad detal®.
Informacion puablica clasificada: Es aquella informacién que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o sami-
privado de una persona natural o juridica por lo que su acceso podra ser negado o exceptuado,
siempre que se trate de las circunstancias legitimas y necesarias y los derechos particulares o
privados consagrados en el articulo 18 de la ley 1712 del 20144,
Informacién publica reservada: Es aquella informacioén "que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada, de acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articuode estaleys,

Clasificacion de la Informacién: Es el ejercicio por medio del cual se determina que la
informacion pertenece a uno de los niveles de clasificacion estipulados en la Entidad. Tiene
como objetivo asegurar gue la informacién recibe el nivel de proteccion adecuadol6l.
Propietario de la Informacién: Es una parte designada de la entidad, un cargo, proceso, o
grupo de trabajo que tiene la responsabilidad de garantizar que la informacién y los activos
asociados con los servicios de procesamiento de informacién se clasifican adecuadamente, y
de definir y revisar periédicamente las restricciones y clasificaciones del acceso, teniendo en
cuenta las politicas aplicables sobre el control del accesof7.

Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo
encargado de administrar y hacer efectivos los controles de seguridad que el propietario de la
informaciéon haya definido, tales como copias de seguridad, asignacion privilegios de acceso,
modificacién y borradof]

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de trabajo,
que genere, obtenga, transforme, conserve o utilice informacién en papel o en medio digital,
fisicamente o a través de las redes de datos y los sistemas de informacién de la Unidad, para
propdsitos propios de su labor y que tendran el derecho manifiesto de uso dentro del inventario
de informaciéng)

Confidencialidad: Propiedad que determina que la informacién sélo esté disponible y sea
revelada a individuos, entidades o procesos autorizadosto,
Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activosllll
Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por solicitud de una
entidad autorizada, cuando ésta asf lo requiera12.
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Comentado [sl1]: Fuente: 1 Adaptado y traducido de
Principles of Information Warfare. Hutchinson W, Warren M.
Journal of Information Warfare, 2005.

Comentado [s2]: Fuente: 2 Tomado de ISO/IEC
27001:2013

[Comentado [s3]: Fuente: 3 Tomado de la ley 1712 2014 J

[Comentado [s4]: Fuente: 4 Tomado de la ley 1712 2014 ]

[Comentado [s5]: Fuente: 5 Tomado de la ley 1712 2014 }

[ Comentado [s6]: Fuente: 6 Adaptado ISO IEC 27001:2013 ]

Comentado [s7]: Fuente: 7 Adaptado de ISO/IEC
27002:2013

Comentado [s8]: Fuente: 8 Adaptado de ISO/IEC
27002:2013

Comentado [s9]: Fuente: 9 Las personas que se relacionan
con la entidad y usan informacién de la entidad en virtud de
sus funciones o relacion contractual, exclusivamente para el
ejercicio de las mismas

Comentado [s10]: Fuente: 10 Adaptado de ISO/IEC
27002:2013

[Comentado [s11]: Fuente: 11 Ibidem ]

[Comentado [s12]: Fuente: 12 Ibidem }
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6. INVENTARIO DE ACTIVOS

La identificacion del inventario de activos de informacion, permite clasificar los activos a los que se les
debe brindar mayor proteccion, pues identifica claramente sus caracteristicas y rol al interior de un
proceso.

Las actividades a realizar para obtener un inventario de activos son Definicion, Revision, Actualizacién
y Publicacién, las cuales se reflejan documentalmente en la Matriz de Inventario y Clasificacién de
Activos de Informacion.

Informacién de los Activos de

Informacién

Matriz de Inventario y Valoracién

de Activos de Informacién

Imagen 1. Procedimiento Para Inventario de Activos.

6.1. DEFINICION

La definicién consiste en determinar qué activos de informacion van a hacer parte del inventario, para
esta tarea el equipo definido en el documentos de roles de sistema de seguridad de informacién cumple
un papel fundamental ya que permitira realizar el levantamiento de activos de informacion al interior de
la entidad y por medio del lider del cada proceso hara la respectiva entrega al proceso de calidad con
el fin de dar cumplimiento a la aprobacién institucional de los documentos generados; de igual manera
el proceso de archivo y gestion documental juega uno de los papeles mas importantes al conservar
estos documentos en un lugar de facil busqueda y bajo la custodia que este mismo requiera segun la
clasificacion realizada.

En segunda instancia los lideres de procesos deben, solicitar la revision de la definicién de los activos
por parte del propietario del activo de informacion designado, custodio y usuario del mismo, para que
validen si son las partes interesadas o la parte de la entidad adecuadas para tener este rol.

Es recomendable que la definicion del inventario se lleve a cabo por lo menos una vez al afio.
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Informacion basica

La informacién basica hace referencia a aquellas caracteristicas del activo y para realizar la etapa de

definiciéon podria incluir como minimo la siguientellB\

Identificador: NUmero consecutivo Unico que identifica al activo en el inventario.

Proceso: Nombre del proceso al que pertenece el activo.

Nombre Activo: Nombre de identificacién del activo dentro del proceso al que pertenece.
Descripcion/Observaciones: Es un espacio para describir el activo de manera que sea
claramente identificable por todos los miembros del proceso.

Tipo: Define el tipo al cual pertenece el activo. Para este campo se utilizan los siguientes
valores:

Informacién: Corresponden a este tipo datos e informaciéon almacenada o procesada fisica o
electrénicamente tales como: bases y archivos de datos, contratos, documentacion del sistema,
investigaciones, acuerdos de confidencialidad, manuales de usuario, procedimientos operativos
o de soporte, planes para la continuidad del negocio, acuerdos sobre retiro y pruebas de
auditorfa, entre otros.

Software: Software de aplicacion, interfaces, software del sistema, herramientas de desarrollo
y otras utilidades relacionadas.

Recurso humano: Agquellas personas que, por su conocimiento, experiencia y criticidad para
el proceso, son consideradas activos de informacién.

Servicio: Servicios de computacion y comunicaciones, tales como Internet, paginas de
consulta, directorios compartidos e Intranet.

Hardware: Equipos de computo y de comunicaciones que por su criticidad son considerados
activos de informacion, no sélo activos fijos.

Otros: activos de informacion que no corresponden a ninguno de los tipos descritos
anteriormente pero deben ser valorados para conocer su criticidad al interior del proceso.

Ubicacién: Describe la ubicacion tanto fisica como electrénica del activo de informacion.

Clasificacion: Hace referencia a la proteccién de informacion de acuerdo a Confidencialidad, Integridad
y Disponibilidad.

Justificacién: Para cada valoracién, describe el impacto que causaria la pérdida de la propiedad
(Confidencialidad, Integridad y Disponibilidad), o el argumento del porque se asign6 dicha valoracion.

Criticidad: Es un calculo automético que determina el valor general del activo, de acuerdo con la
clasificacion de la Informacion:

Alta. Activos de informacién en los cuales la clasificacion de la informacién en dos o todas las
propiedades (confidencialidad, integridad, y disponibilidad) es alta.

Media. Activos de informacion en los cuales la clasificacion de la informacion es alta en una de
sus propiedades (confidencialidad, integridad, y disponibilidad) o al menos una de ellas es de
nivel medio.

Baja. Activos de informacion en los cuales la clasificacion de la informacién en todos sus niveles
es baja.

Propiedad
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Comentado [s13]: 13 el equipo debe especificar la
informacién basica a utilizar segln clasificacion
realizada
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Propietario: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo que tiene la
responsabilidad de garantizar que la informacién y los activos asociados con el proceso se clasifican
adecuadamente. Deben definir y revisar periédicamente las restricciones y clasificaciones del acceso.

Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo encargado de
hacer efectivos las restricciones y clasificaciones de acceso definidos por el propietario. (Para sistemas
de informacién o informacién consignada o respaldada, generalmente es Tl o para informacion fisica,
los custodios pueden ser los funcionarios o el proceso de archivo o correspondencia, el custodio
generalmente se define donde reposa el activo original).

Acceso
Usuarios: Son quienes generan, obtienen, transforman, conservan, eliminan o utilizan la informacion,
en papel o en medio digital, fisicamente o a través de las redes de datos y los sistemas de informacion.

Gestion
Fecha ingreso del Activo: Fecha de ingreso del activo de informacién en el inventario
Fecha salida del Activo: Fecha de exclusion del activo de informacion del inventario.

6.2. REVISION

La actividad de revision se refiere a la verificacion que se lleva a cabo para determinar si un activo de
informacién continda o no siendo parte del inventario, o si los valores de evaluacién asignados en el
inventario y clasificacion de activos de Informacion deben ser modificados.

En general, el inventario de activos puede ser revisado o validado en cualquier momento en que el lider
del proceso (o quien haga sus veces) asi lo solicite, o si el equipo de gestion de activos lo solicita a
algun lider de proceso o el oficial de seguridad de la informacion si asi lo requiere.

Las razones por las cuales deberia realizarse una revision o validacién son:

e Actualizaciones al proceso al que pertenece el activo.

e Adicion de actividades al proceso.

e Inclusion de nuevos registros de calidad, nuevos registros de referencia o procesos y
procedimientos.

e Inclusion de un nuevo activo.

e Desaparicion de un &rea, proceso o cargo en la entidad que tenia asignado el rol de
propietario o custodio (Cambios Organizacionales).

e Cambios o migraciones de sistemas de informacién en donde se almacenan o reposan activos
de la ubicacién ya inventariados.

e Cambios fisicos de la ubicacion de activos de informacion.

6.3. ACTUALIZACION

Una vez se ha definido qué cambios se realizarian en el inventario, desde cada proceso, se procede a
actualizar el inventario de activos de informacion.

6.4. PUBLICACION
El inventario de activos de informacion debe ser un documento clasificado como “Confidencial”, y no
debe tener caracteristicas que lo permitan modificar por los usuarios autorizados. Solo debe tener
acceso de modificacion a este documento el lider del proceso con previa autorizaciéon del oficial de
seguridad de la informacién.

7. CLASIFICACION DE ACTIVOS DE INFORMACION.
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La clasificacion de activos de informacion tiene como objetivo asegurar que la informacion recibe los
niveles de proteccion adecuados, ya que con base en su valor y de acuerdo a otras caracteristicas
particulares requiere un tipo de manejo especial.

El sistema de clasificacion de la informacion podria definirse en las caracteristicas particulares de la
informacién, contempla la cultura y el funcionamiento interno y buscando dar cumplimiento a los
requerimientos estipulados en el item relacionado con la Gestién de Activos de los estandares
27001:2013, 1SO 27002, e 1ISO 27005.

7.1 CLASIFICACION DE ACUERDO CON LA CONFIDENCIALIDAD

La confidencialidad se refiere a que la informacién no esté disponible ni sea revelada a individuos,
entidades o procesos no autorizados, Esta se debe definir de acuerdo con las caracteristicas de los
activos que se manejan en cada proceso, para esta evaluacion se definen tres (3) niveles alineados con
los tipos de informacién declarados en la ley 1712 del 2014:

Informacién disponible sélo para un praceso de la entidad y que
en caso de ser conocida por terceros sin autorizacion puede
conllevar un impacto negative de indole legal, operativa, de
pérdida de imagen o economica.

INFORMACION
PUBLICA
RESERVADA

Informacion disponible para todos los procesos de la entidad y
que en caso de ser conocida por terceros sin autorizacion puede
conllevar un impacto negativo para los procesos de la misma.

Esta informacién es propia de la entidad o de terceros y puede
ser utilizada por todos los funcionarios de la entidad para realizar
labores propias de los procesos, pero no puede ser conocida por
terceros sin auterizacion del propietario.

Informacién _que puede ser entegada o publicada sin
INFORMACION | restricciones a cualquier persona dentro y fuera de la entidad, sin

PUBLICA |que esto implique dafios a terceros ni a las actividades y
procesos de la entidad

Activos de Informacion que deben ser incluidos en el inventario
v que an no han sido clasificados, deben ser tratados como

NO
CLASIFICADA |7 ctivas de INFORMACION PUBLICA RESERVADA

Tabla3. Esquema de clasificacion por confidencialidad

7.2. CLASIFICACION DE ACUERDO CON LA INTEGRIDAD

La integridad se refiere a la exactitud y completitud de la informacién (ISO 27000) esta propiedad es la
gque permite que la informacién sea precisa, coherente y completa desde su creaciéon hasta su
destruccidn, para esta evaluacion se definen tres (3) niveles:

Informacion cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo de indole legal o econémica,
retrasar sus funciones, o generar pérdidas de imagen
severas de la entidad.

A
(ALTA)

Informacién cuya pérdida de exactitud y completitud puede
conllevar un impacto negativo de indole legal o econémica,
retrasar sus funciones, o generar pérdida de imagen
moderado a funcionarios de la entidad

B Informacién cuya pérdida de exactiud y completitud
conlleva un impacto no significativo para la entidad o entes
(BAJA) externos.

Activos de Informacién que deben ser incluidos en el
NO - .
CLASIFICADA inventario y que adn no han sido clasificados, deben ser
tratados como activos de informacion de integridad ALTA

Tablad. Esquema de clasificacion por Integridad
7.3. CLASIFICACION DE ACUERDO CON LA DISPONIBILIDAD

La disponibilidad es la propiedad de la informacién que se refiere a que ésta debe ser accesible y
utilizable por solicitud de una persona entidad o proceso autorizada cuando asi lo requiera esta, en el
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momento y en la forma que se requiere ahora y en el futuro, al igual que los recursos necesarios para
su uso, para esta evaluacion se definen tres (3) niveles:

La no disponibilidad de la informacién puede conllevar un

1 impacto negativo de indole legal o econémica, retrasar sus

(ALTA) funciones, o generar pérdidas de imagen severas a entes
externos.

La no disponibilidad de la informacién puede conllevar un
impacto negative de indole legal o economica, retrasar sus
funciones, o generar pérdida de imagen moderado de la entidad.

3 La no disponibilidad de la informacion puede afectar la operacién
normal de la entidad o entes externos, pero no conlleva
(BAJA) implicaciones legales, econémicas o de pérdida de imagen

Activos de Informacion que deben ser incluidos en el inventario y
gue aun no han sido clasificados, deben ser tratados
como activos de informacion de disponibilidad ALTA.

NO
CLASIFICADA

Tabla5. Esquema de clasificacion por Disponibilidad
7.4. ETIQUETADO DE ACTIVOS DE INFORMACION

Para realizar el etiquetado de los Activos de Informacién en esta guia se proponen una seria de items
que podrian ser tenidos en cuenta para realizar este proceso y se deberian tener en cuenta las
siguientes pautas generales:

e Se etiquetaran todos los Activos de Informacién que estén clasificados segun el esquema
clasificacion en Confidencialidad, Integridad y disponibilidad.

e Se etiquetara el nivel de clasificacion en relacion a Confidencialidad, Integridad y Disponibilidad.

e Siun Activo de Informacién en formato impreso no se encuentra etiquetado debe ser tratado en
todos sus niveles (Confidencialidad, Integridad y Disponibilidad) como NO CLASIFICADA.

e Cada Activo de Informacion debe ser etiquetado teniendo en cuenta el esquema de
clasificacion, y en el campo correspondiente diligenciar la clasificacion de la
siguienteforma:{Clasif.Confidencialidad}-{Clasif.Integridad}-{Clasif. Disponibilidad}

e Paralos activos clasificados en confidencialidad como INFORMACION PUBLICA RESERVADA
se podria utlizar la etigueta IPR, INFORMACION PUBLICA CLASIFICADA IPC vy
INFORMACION PUBLICA, IPB.

e Para los activos clasificados en integridad como ALTA se utilizara la etiqueta A, MEDIA, M y
BAJA, B.

e Paralos activos clasificados en disponibilidad como ALTA se utilizara la etiqueta 1, MEDIA, 2y
BAJA, 3.

De esta manera se realizarian las combinaciones de acuerdo a los criterios de clasificacion de la
informacién.
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