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1. DERECHOS DE AUTOR
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Todas las referencias a los documentos del Modelo de Seguridad y Privacidad de la Informacion, son
derechos reservados por parte del Ministerio de Tecnologias de la Informacién y las Comunicaciones y
tomando referencia de los estandares entregados bajo la Norma ISO 27001 para la aplicabilidad de las
mismas a nivel institucional.

Esta guia de manejo de procedimientos estan enfocadas para la aplicabilidad de los procesos del
Hospital Salazar de Villeta y unidades funcionales, Tanto las referencias a las politicas, definiciones o
contenido relacionado, publicadas en las normas técnicas colombianas NTC ISO/IEC 27001/27002
vigente, asi como a los anexos con derechos reservados por parte de ISO/ICONTEC.

2. AUDIENCIA

Aplicada al hospital Salazar de Villeta dando cumplimiento al manejo solicitado en los estandares de
aplicabilidad en el manejo de proveedores de servicios de Gobierno en Linea, y terceros que deseen
adoptar el Modelo de Seguridad y Privacidad de la informacién en el marco de la Estrategia de Gobierno
en Linea y en los estandares de manejo a nivel interno entregados por la ISO 27001.

3. INTRODUCCION

En el hospital Salazar de Villeta dando cumplimiento a la aplicabilidad del decreto 612 del 2018 y al
cumplimiento de estandares basados en la norma ISO 27001 toma como guia los documento entregado
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC, y asi tener la
estructura a nivel institucional para el disefio, adopcién y creacion a las politicas, planes, programas que
dentro de la norma nos exige para cumplir con los estandares minimos a nivel institucional.

Aungue la norma y guia entregada por el MinTIC estd més enfocada al manejo dentro de la estrategia
de Gobierno en Linea, el hospital busca ir mas alld y empezar con el enfoque directo hacia la norma
ISO con el fin de tener soportadas las acciones a realizar en cada uno de sus estandares y de esta
manera involucrar a todos los terceros en el cumplimiento y desarrollo del cumplimiento normativo.

Con lo anterior el proceso de gobierno en linea fortalece sus cuatro componentes, TIC para servicios,
TIC para gobierno abierto, TIC para la gestion y seguridad y privacidad de la informacién, a través de
los cuales se busca facilitar la masificacion de la oferta y demanda del Gobierno en Linea. A su vez se
trabaja a nivel interno para el cumplimiento segun decreto actual aplicado a partir de la fecha de su
publicacion.

A su turno el Modelo de Seguridad y Privacidad de la Informacién se encuentra alineado con el Marco
de Referencia de Arquitectura Tl y soporta transversalmente los otros componentes de la Estrategia:
TIC para Servicios, TIC para Gobierno Abierto y TIC para Gestion.

4. OBJETIVOS

El presente documento tiene como objetivo principal, indicar los procedimientos de seguridad que
pueden generarse durante el disefio y la implementacién del modelo de seguridad y privacidad de la
informacion para el hospital Salazar de Villeta y Unidades funcionales. Este trabajo tiene que estar
apoyado por la alta gerencia siendo el lider dentro de la elaboracion de procedimientos y liderado por
cada uno de los gestores de los procesos para el desarrollo del mismo.

5. GLOSARIO
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e Guia: Declaracién general utilizada para recomendar o sugerir un enfoque para implementar
politicas, estandares buenas practicas. Las guias son esencialmente, recomendaciones que
deben considerarse al implementar la seguridad. Aunque no son obligatorias, seran seguidas a
menos que existan argumentos documentados y aprobados para no hacerlo.

e Procedimiento: Los procedimientos, definen especificamente como las politicas, estandares,
mejores practicas y guias que seran implementadas en una situacion dada. Los procedimientos
son independientes de la tecnologia o de los procesos y se refieren a las plataformas,
aplicaciones o procesos especificos. Son utilizados para delinear los pasos que deben ser
seguidos por una dependencia para implementar la seguridad relacionada con dicho proceso o
sistema especifico. Generalmente los procedimientos son desarrollados, implementados y
supervisados por el duefio del proceso o del sistema, los procedimientos seguiran las politicas
de la organizacion, los estandares, las mejores practicas y las guias tan cerca como les sea
posible, y a la vez se ajustaran a los requerimientos procedimentales o técnicos establecidos
dentro del a dependencia donde ellos se aplican.

e Instructivo: Documento que describe de una manera detallada cémo debe ejecutarse una
actividad o tarea determinada para garantizar su realizacion, hablan sobre métodos especificos
sobre plataformas, sistemas de informacion o algiin proceso definido.

6. PROCEDIMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Este documento presenta algunas recomendaciones de procedimientos de seguridad de la informacién
para el Modelo de Seguridad y privacidad de la Informacién para el manejo a nivel interno en los
procesos que se manejan en el Hospital Salazar de Villeta y Unidades funcionales

El conjunto de procedimientos que se presenta a continuacion se basa en la guia entregada por el
MinTIC, buscando una base para la generacién de documentaciones propias por proceso y los servicios
de informacién que pueda prestar.

Con el objetivo de hacer una implementacion transversal de Seguridad de la Informacion en la Entidad,
se tomaron en cuenta los 14 numerales de control de seguridad de la informacion definidas en la norma
ISO/IEC 27001, para definir los procedimientos de seguridad necesarios.

6.1 SEGURIDAD DEL RECURSO HUMANO
(Apoyado en los procesos de recursos humanos o contratacion)

En este dominio relacionado con el personal que labora dentro de la entidad, se pueden definir los
siguientes procedimientos:

PROCEDIMIENTO DE CAPACITACION Y SENSIBILIZACION DEL PERSONAL

Indica la metodologia empleada por la entidad para realizar la capacitacion y sensibilizacion del personal
en temas de seguridad de la informacion teniendo en cuenta los diferentes roles y responsabilidades, la
periodicidad de dichas capacitaciones y sensibilizaciones etc...

PROCEDIMIENTO DE INGRESO Y DESVINCULACION DEL PERSONAL

Este procedimiento indica la manera como la entidad gestiona de manera segura el ingreso y
desvinculacion, incluyendo temas como verificacion de antecedentes, firma de acuerdos de
confidencialidad, recepcién de entregables requeridos para generar paz y salvos entre otras
caracteristicas.
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6.2 GESTION DE ACTIVOS

En este dominio relacionado con la identificacion y clasificacion de activos de acuerdo a su criticidad y
nivel de confidencialidad se pueden definir los siguientes procedimientos:

PROCEDIMIENTO DE IDENTIFICACION Y CLASIFICACION DE ACTIVOS

En este procedimiento se debe indicar la manera en que los activos de informacioén son identificados e
inventariados por la entidad, asi como también se debe especificar como son clasificados de acuerdo a
su nivel de confidencialidad o criticidad, como se asignan y se devuelven los activos una vez se termina
la relacion laboral con la entidad.

Adicionalmente se debe explicar cémo se hace una correcta disposicién de los activos cuando ya no se
requieran y su transferencia hacia otros lugares de manera segura.

6.3 CONTROL DE ACCESO

En este dominio relacionado con el acceso a la informacion y a las instalaciones de procesamiento de
la informacidn, se pueden generar los siguientes procedimientos:

PROCEDIMIENTO PARA INGRESO SEGURO A LOS SISTEMAS DE INFORMACION

En este procedimiento la entidad debe indicar como gestiona el acceso a sus sistemas de informacion
de manera segura, empleando métodos preventivos contra ataques de fuerza bruta, validando los datos
completos para ingreso a los sistemas, empleando métodos para cifrar la informacion de acceso a través
de la red entre otros.

PROCEDIMIENTO DE GESTION DE USUARIOS Y CONTRASENAS

En este procedimiento, la entidad debera indicar como realiza la creacion de usuarios y la asignacion
de contrasefias (las cuales deberan tener un nivel de seguridad aceptable, con base a una politica de
contrasefias seguras definida previamente), prohibiendo su reutilizaciéon posterior, permitiendo a los
usuarios cambiarla regularmente, llevando un registro de las mismas. Este procedimiento debe aplicar
a todos los sistemas de informacion, también se debe tener en cuenta el rol que cada usuario requiera
en los determinados sistemas, para brindar el acceso necesario.

6.4 CRIPTOGRAFIA

En este dominio esta relacionado con el buen uso de la criptografia para garantizar la disponibilidad,
integridad y confidencialidad de la informacién, asi como también el correcto uso de las llaves
criptograficas durante todo su ciclo de vida (creacién, uso, recuperacion, distribucién, retiro y
destruccion. Se pueden generar los siguientes procedimientos:

PROCEDIMIENTO DE CONTROLES CRIPTOGRAFICOS
En este procedimiento debera especificarse como se utilizara la criptografia dentro de los sistemas de
informacion de la organizacién para garantizar su integridad, disponibilidad y confidencialidad.

Debe especificarse la complejidad de los controles criptograficos a emplear, dependiendo de la criticidad
de la informacion que circulara a través de la red o se encontraré alojada en un sistema determinado.

PROCEDIMIENTO DE GESTION DE LLAVES CRIPTOGRAFICAS
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Este procedimiento debera describir el ciclo de vida de las llaves criptograficas dentro de la entidad (si
aplica), desde que se crean hasta que se distribuyen a cada usuario o aplicacion de manera segura.
Deben mencionarse aspectos como la creacion de las llaves, obtencién de certificados, almacenamiento
seguro de las llaves, actualizacién o cambio, revocacion y recuperacion de llaves.

6.5 SEGURIDAD FiSICA Y DEL ENTORNO
(Apoyado en el proceso de seguridad y vigilancia de la entidad)

Este dominio esta relacionado con la prevencién del acceso a areas no autorizadas, el dafio a la
infraestructura, las instalaciones o de la informacion. Se pueden generar los siguientes procedimientos
(estos procedimientos pueden tener la participacion del area de seguridad y vigilancia de la
entidad):

PROCEDIMIENTO DE CONTROL DE ACCESO FiSICO

En este procedimiento se debe describir como se ejecutan los diferentes pasos para garantizar el
control de acceso seguro a las instalaciones al personal autorizado. Este procedimiento puede incluir
registros de fecha y hora de ingreso, seguimiento de los libros o plataforma de registro. Se debe
contemplar la solicitud de permiso a areas restringidas, quien los otorga y que debe hacerse para
poder tener acceso a las areas etc...

PROCEDIMIENTO DE PROTECCION DE ACTIVOS

Este procedimiento debe contener los pasos con los cuales los equipos son protegidos por la entidad.
Se recomienda que este procedimiento indique como se determina la ubicacién de los equipos que
procesan informacién confidencial, como se aseguran dichas las instalaciones, los controles que se
aplican para minimizar riesgos de desastres naturales, amenazas fisicas, dafios, por polvo, agua,
interferencias, descargas eléctricas etc...

PROCEDIMIENTO DE RETIRO DE ACTIVOS

En este procedimiento debe especificarse como los activos son retirados de la entidad con previa
autorizacion. Se debe indicar el flujo de las solicitudes, autorizaciones y el control que tendra el activo
fuera de la entidad, asi como también los controles de seguridad que debera incluir el equipo cuando
esté por fuera (controles criptograficos, cifrado de discos etc....)

PROCEDIMIENTO DE MANTENIMIENTO DE EQUIPOS
Este procedimiento debe especificar como se ejecutan mantenimientos preventivos o correctivos dentro
de la entidad, indicando los intervalos en que estos deberan realizarse, con base a las sugerencias de
los proveedores 0 si existen seguros atados a los equipos y los mantenimientos sean requisitos. Se
debe especificar el modo en que los mantenimientos se llevaran a cabo y el personal que debera
ejecutarlo, llevando el registro apropiado.

6.6 SEGURIDAD DE LAS OPERACIONES

Este dominio busca asegurar las operaciones correctas dentro de las instalaciones de procesamiento
de informacioén:

PROCEDIMIENTO DE GESTION DE CAMBIOS

En este procedimiento la entidad deberd como realiza el control de cambios en la organizacion, los
procesos de negocio y los sistemas de informacion de manera segura. Se deben especificar aspectos
como identificacion y registro de cambios significativos, planificacion y pruebas previas de los cambios
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a realizar, valoracion de impactos, tiempos de no disponibilidad del servicio, comunicacion a las areas
pertinentes, procedimientos de rollback (reversa) entre otros.

PROCEDIMIENTO DE GESTION DE CAPACIDAD

Se debe especificar como la organizacion realiza una gestion de la capacidad para los sistemas de
informacidn criticos, en especial si los recursos requeridos son escasos, demorados en su arribo o
costosos. La entidad puede realizar acciones como la eliminacion de datos obsoletos, cierre de
aplicaciones, ambientes y sistemas en desuso, restriccién de ancho de banda etc.

PROCEDIMIENTO DE SEPARACION DE AMBIENTES

Con el fin de evitar problemas operacionales que pueden desencadenar en incidentes criticos, es
necesario desarrollar un procedimiento de separacion de ambientes que permita realizar una transicion
de los diferentes sistemas desde el ambiente de desarrollo hacia el de produccion. Dentro de los
aspectos mas importantes a considerar se encuentran la implementacién de un ambiente de pruebas
para las aplicaciones, definicion de los requerimientos para la transicion entre ambientes, la
compatibilidad de los desarrollos con diferentes sistemas entre otros.

PROCEDIMIENTO DE PROTECCION CONTRA CODIGOS MALICIOSOS

La entidad debe indicar por medio de este procedimiento como realiza la proteccion contra codigos
maliciosos teniendo en cuenta, que controles utiliza (hardware o software), como se instalan y se
actualizan las plataformas de deteccidn, definicion de procedimientos o instructivos especificos sobre el
modo de operacién de la plataforma, reporte y recuperacién de ataques contra software malicioso,
implementacion de procedimientos para recolectar informacién de manera regular como suscripcién a
listas de correo

6.7 SEGURIDAD DE LAS COMUNICACIONES
Este dominio busca el aseguramiento y la proteccién de la informacién a través de los diferentes
servicios de comunicaciones de la organizacion.

PROCEDIMIENTO DE ASEGURAMIENTO DE SERVICIOS EN LA RED

Este procedimiento explica la manera en que la entidad protege la informacion en las redes, indicando
los controles de seguridad (como se cifran los datos a través de la red por ejemplo) que se aplican para
acceder a la red cableada e inalambrica, satelital etc... con miras a proteger la privacidad de la
informacidn que circula a través de estos medios, también se debe incluir el uso de registros (logs) que
permitan realizar seguimiento a acciones sospechosas.

PROCEDIMIENTO DE TRANSFERENCIA DE INFORMACION

En este procedimiento la entidad debera indicar como realiza la transmisién o transferencia de la
informacidon de manera segura dentro de la entidad o con entidades externas, donde se apliquen
métodos para proteger la informacién de interceptacién, copiado, modificacion y/o destruccion.

Se deben tener en cuenta acuerdos de confidencialidad y no divulgacién, que deberan ser actualizados
y revisados constantemente, donde se incluyan condiciones sobre la informacién que se va a proteger,
la duracion del acuerdo, responsabilidades, propietarios de la informacion, acciones en caso de
incumplimiento, entre otros.

6.8 RELACIONES CON LOS PROVEEDORES
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Este dominio esta relacionado con la proteccion de los activos de la organizacion a los cuales los
proveedores o terceros tienen acceso.

PROCEDIMIENTO PARA EL TRATAMIENTO DE LA SEGURIDAD EN LOS ACUERDOS CON LOS
PROVEEDORES
Este procedimiento debe indicar como la entidad establece, acuerda, aprueba y divulga los
requerimientos y obligaciones relacionados con la seguridad de la informacion, tanto con los
proveedores como con la cadena de suministros que estos tengan (es decir algin intermediario).
Dichos acuerdos deben tener caracteristicas como: Aspectos legales, descripcion de la informacién a
la que ambas partes tendran acceso, reglas de uso aceptable e inaceptable de la informacion,
requerimientos en gestién de incidentes, resolucién de conflictos, informes periddicos por parte del
proveedor, auditorias al servicio y gestién de cambios.

6.9 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

PROCEDIMIENTO ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SOFTWARE

Este procedimiento debera describir como se realiza la gestidn de la seguridad de la informacion en los
sistemas desarrollados internamente (inhouse) o adquiridos a un tercero, verificando que cada uno de
ellos preserve la confidencialidad, integridad y disponibilidad de la informacién de la entidad. Dicha
gestién y control también debe ser especificada para los sistemas ya existentes que son actualizados o
modificados en la entidad.

Se deben tener en cuenta el uso de ambientes de desarrollo, pruebas y produccion para los sistemas
de informacion.

PROCEDIMIENTO DE CONTROL SOFTWARE

En este procedimiento la entidad debera indicar como realiza el control de software, es decir, como
limita el uso o instalaciéon de software no autorizado dentro de la entidad, quienes estan autorizados
para realizar la instalacion de software, como se realizaria la gestion de las solicitudes de instalacién de
software para los usuarios, cémo se realiza el inventario de software dentro de la entidad entre otros
aspectos.

6.10 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION:
PROCEDIMIENTO DE GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Este procedimiento debe indicar como responde la entidad en caso de presentarse algun incidente que
afecte alguno de los 3 servicios fundamentales de la informacion: Disponibilidad, Integridad o
confidencialidad. Deben especificarse los roles, las responsabilidades y acciones requeridas para
identificar, contener, documentar, recolectar evidencias y mejorar la respuesta ante un incidente de
seguridad de la informacién, asi mismo, debera indicar en qué casos seria necesario pasar a la
activacion de los planes de BCP (Planes De Continuidad) dependiendo de la criticidad de la informacién.

6.11 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE
NEGOCIO

PROCEDIMIENTO DE GESTION DE LA CONTINUIDAD DE NEGOCIO
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En este procedimiento la entidad debe indicar la manera en que la entidad garantizara la continuidad
para todos sus procesos (de ser posible o por lo menos los misionales), identificando los procesos
criticos que tendran mayor prioridad en las fases de recuperacion ante algin desastre o incidente critico.

El procedimiento debe indicar los pasos a seguir cuando existan estas situaciones adversas, quienes
deberan actuar (incluyendo las terceras partes o proveedores), los tiempos a cumplir, los procesos
alternos o que permitan continuar con el proceso de manera temporal.

7. FORMATO EJEMPLO PARA ELABORACION DE PROCEDIMIENTOS

A continuacion se muestra un formato ejemplo para realizar procedimientos, esta basado en un
modelo del Ministerio Del Interior.

Es importante agregar que los procedimientos pueden a su vez citar otros documentos adicionales
gue complementen mejor la descripcion del mismo, como por ejemplo:
[ Instructivos

[ Reglas
1 Politicas
1 Informativos

8. BIBLIOGRAFIA

-ISO/IEC 27002, Information Technology. Security Techniques. Code of practice for information security
controls.

Calle 1 N° 7-56 Tels.: (091) 8444646 — 4118 Telefax: 8444118
www.hospitalsalazardevilleta.gov.co - hvilleta@cundinamarca .gov.co
La Calidad un Compromiso, Su Salud Nuestra Razon de Ser



